Drejtoria pér siguri té informatave té klasifikuara

MENYRA E VEPRIMIT GJATE PRISHJES SE SIGURISE TE INFORMATAVE TE
KLASIFIKUARA

Hyrje

Né kété dokument, Drejtoria pér siguri té Informatave té klasifikuara (kétu e tutje:
Drejtoria) shpjegon mé hollésisht se si té veprohet né rast té shkeljes sé sigurisé té
Informatave té klasifikuara nacionale dhe té Informatave té klasifikuara té njé shteti té
huaj apo organizate ndérkombétare.

Procedura éshté pércaktuar né pérputhje me rregulloret nacionale mbi mbrojtjen
e Informatave té klasifikuara dhe rregullat dhe praktikat e pranuara ndérkombétare pér
menaxhimin me Informatat e klasifikuaral.

1. Raportimi dhe pércaktimi i shkallés sé prishjes sé sigurisé

Té gjitha prishjet e sigurisé sé informatave té klasifikuara raportohen me shkrim,
duke mos u vonuar, deri te oficeri i sigurisé né organin qé éshté pérgjegjés pér
mbrojtjen e atyre Informatave.

Funksionari i cili udhéheq me organin pérgjegjés pér mbrojtjen e informatave té
klasifikuara njoftohet menjéheré nga oficeri i sigurimit pér ¢do prishjen e sigurisé té
informatés sé klasifikuar. Pas njoftimit, funksionari vendos mbi nevojén pér té
ndérmarré veprime pér té pércaktuar shkallén e shkeljes sé sigurisé sé informatés sé
klasifikuara dhe pér zbulimin ose publikimin e saj té mundshém, té paautorizuar .

Pércaktimi i shkallés sé shkeljes sé sigurisé té informatés sé klasifikuar, kryhet nga
eksperté me pérvojé profesionale té sigurisé dhe hetimit, té cilét jané té pavarur nga
personat qé lidhen drejtpérdrejt me shkeljen e sigurisé sé informatés sé klasifikuar.

2. Shkelja e sigurisé sé informatés sé klasifikuar pa pasoja té démshme

Nése gjaté pércaktimin té shkallés sé shkeljes té sigurisé, té informatés sé
klasifikuar, vértetohet se shkelja e sigurisé sé informatés sé klasifikuar nuk ka shkaktuar
pasoja té démshme, funksionari pérgjegijés i organit pérgjegjés pér mbrojtjen e asaj
informate mund té vendosé qé té ndalojé vértetimin e métejshém té shkeljes sé sigurisé
té informatés sé klasifikuar.
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Ligji pér informata té klasifikuara (*) ("Gazeta zyrtare e RSM', nr. 275/19); C-M(2002)49-REV1; AC/35-
D/2002-REV5; Vendimi i Késhillit i 23 shtatorit 2013 pér rregullat e sigurisé pér mbrojtjen e informatave té
Kklasifikuara té BE-sé (Gazeta Zyrtare e Bashkimit Evropian L 274/1).

Nése gjaté pércaktimin té shkallés sé shkeljes sé sigurisé té informatés sé
klasifikuar té njé shteti té huaj ose organizate ndérkombétare, vértetohet se shkelja e
sigurisé sé informatés nuk ka shkaktuar pasoja té démshme, funksionari pérgjegijés i
autoritetit pérgjegjés pér mbrojtjen e kétyre informatave né konsultimi paraprak me
Drejtoriné, mund té vendosé té ndalojé pércaktimin e métejshém té shkeljes sé sigurisé
té asaj informate, edhe pa njoftim me shkrim, pér té ndalimin e métejshém, deri te
autoriteti i huaj, pérgjegjés pér mbrojtjen e informatés sé klasifikuar, siguria e té cilés
éshté kompromentuar.

3. Njoftimi i krijuesit té Informatés sé klasifikuar

Pér shkeljen e sigurisé té informatés sé klasifikuar i raportohet njékohésisht
krijuesit té informatés. Nése ai nuk dihet, ose nése éshté e véshtiré té identifikohet,
detyrimi pér ta raportuar até transferohet tek zyrtari qé¢ administron autoritetin
pérgjegjés pér mbrojtjen e informatés sé klasifikuar siguria e té cilit éshté
kompromentuar, pra Drejtoria.

Pér shkeljen e sigurisé sé informatés sé klasifikuar té njé shteti té huaj ose
organizate ndérkombétare duhet té njoftohet Drejtoria, dhe népérmjet saj edhe
autoriteti i huaj ose ndérkombétar pérgjegjés pér mbrojtjen e kétyre informatave té
klasifikuara.

4. Raporti i paré i shkeljes sé sigurisé té informatés sé klasifikuar

Raporti i paré mbi shkeljen e sigurisé sé informatés té klasifikuar jep informaté
mbi:

- llojin dhe formén e informatés, shkallén e klasifikimit té saj, emrin e autoritetit qé
krijoi informatén, numrin e rastit dhe datén, emértimin dhe numrin e kopjes, 1éndén me
té cilén lidhet dhe fushéveprimin;

- njé pérshkrim té shkurtér té rrethanave né té cilat ka ndodhur shkelja e sigurisé, datén
e shkeljes sé sigurisé, periudhén gjaté sé cilés informata ishte i ekspozuar ndaj zbulimit
dhe, nése dihet, numri dhe/ose kategoria e personave té paautorizuar qé kishin ose mund
té kishin pasur qasje né informatén e klasifikuar, dhe

- a éshté i informuar krijuesi i asaj informate pér shkeljen e sigurisé.
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Raporte té tjera dérgohen sipas dinamikés qé ndjek zhvillimin e ngjarjeve, duke
marré parasysh ndjeshmériné e informatés, siguria e sé cilés éshté kompromentuar dhe
rrethanat né té cilat ka ndodhur shkelja.

5. Raporti pérfundimtar mbi shkeljen e sigurisé sé informatés sé klasifikuar

Raporti pérfundimtar mbi shkeljen e sigurisé sé informatés sé klasifikuar i
dorézohet funksionarit pérgjegjés pér mbrojtjen e informatés sé klasifikuar, siguria e té
cilés éshté kompromentuar, pra prané, Drejtorisé dhe népérmjet saj, autoritetit té huaj
ose ndérkombétar pérgjegijés pér mbrojtjen e kétyre informatave té klasifikuara, jo mé
voné se 90 dité nga paraqitja e raportit té paré.

6. Raporti mbi vlerésimin e llojit dhe lartésisé sé démit dhe mbi veprimet dhe masat
e marra pér zbutjen ose zvogélimin e tij.

Raporti i krijuesit té informatés sé klasifikuar pér zbulimin e paautorizuar dhe
shkeljen e sigurisé té saj, éshté pérgatitur né ményré qé t'i mundésojé krijuesit té
vlerésojé démin e shkaktuar dhe té ndérmarré veprimet e nevojshme ose té zakonshme
pér té zbutur efektet e démit.

Raporti mbi vlerésimin e llojit dhe lartésisé sé démit dhe mbi veprimet dhe masat
e marra pér zbutjen ose zvogélimin e tij i dorézohet funksionarit pérgjegjés té autoritetit
pérgjegjés pér mbrojtjen e informatés sé klasifikuar, siguria e sé cilés éshté
kompromentuar, pra prané Drejtorisé dhe, népérmjet saj, autoritetit té huaj ose
ndérkombétar pérgjegjés pér mbrojtjen e kétyre informatave té klasifikuara.

7. Mbajtja e evidencés

Oficeri i sigurimit i autoritetit pérgjegjés pér mbrojtjen e informatés sé
klasifikuar, siguria e sé cilés éshté komprometuar, éshté i detyruar qé té mbaj evidencé
pér rastet e gasjes sé paautorizuar apo komprometimin e informatés té klasifikuar dhe
té veprimeve té ndérmarra dhe té njoftojé menjéheré Drejtoriné pér kété rast dhe veprim.

u.d. Drejtori

Stojan Slaveski

2 Né bazé té nenit 68,1) (8) té Ligjit pér informatat e klasifikuara (*)



